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Conectividad

Conectividad

1. f. En diversas especialidades, capacidad de conectarse o hacer conexiones.



Rae. Una conexión (del latínconnexǯo) es un enlace o una atadura que une una cosa con 

otra. El término nombra a la acción y efecto de conectar (unir, enlazar, establecer relaciones).

Interfaz

1. f. Conexión o frontera común entre dos aparatos o sistemas independientes.

2. f. Inform. Conexión, física o lógica, entre una computadora y el usuario, un dispositivo periféri

co o un enlace de comunicaciones.

Conexión



Velocidad



Desarrollos tecnológicos de la revolución industrial

1765
1854

1879

180219031886



Cloud Computing / Cloud ς MultiCloud Inteligencia Artificial / Inteligencia Generativa Automatización de proceso RPA

Internet de las cosasTransformación DigitalBlockchain

Computación / Tecnología Cuántica

Desarrollos tecnológicos de la era Digital





Disrupción Digital



1984. 
Motorola DynaTAC 8000Xς 
Primera generación

1996. 
Nokia 2146

2000. 
Sharp J. sh04 ς 
Segunda 
generación

2004. 
Motorola RAZR V3

2009.
Samsung Galaxy Noteς Cuarta generación

2007 
Samsung Galaxy Noteς 
Cuarta generación

¿Es disrupción?

Velocidad de los cambios y dependencia



La auditoría no es estática es más bien dinámica, dependiendo del contexto, una disrupción con una evolución

Crecimiento Orgánico

Es disrupción



Crecimiento 10 veces más que Instagram



Profesionales 
TRADICIONALES

Profesionales DIGITALES

MOMENTO PARA LA TRANSFORMACIÓN DIGITAL

En este punto NO alcanzar a 
comprender el negocio

Pierde valor la función de 
Auditoría Interna

Hoy

5ƛǎǊǳǇŎƛƽƴ ŘƛƎƛǘŀƭΧ



Fraude a la velocidad de los negocios



Capacidad de distinguir lo real



Capacidad de distinguir lo real



¿Volveremos a utilizar controles claves Físicos?



Privacidad de datos

Dato Personal

o Nombre, Número de Cédula de Identidad

Dato Personal Sensible

o Origen étnico o racial , Afiliación política, Afiliación sindical o gremial

Registro Nacional de Sanciones y Cumplimiento

o Publicación de infractores

Sanciones Leves, graves y gravísimas

o De 100 UTM a 10.000 UTM o 4% de ingresos anuales

Seguridad de datos personales

o Confidencialidad, disponibilidad,  resiliencia sistemas, destrucción , integridad, cifrado,  
acceso no autorizado,  perdida, reportar vulnerabilidades, evaluación de medidas de 
seguridad



Dato Dato

La ciberseguridad debe garantizar la privacidad
Pero sin privacidad y protección de datos no hay ciberseguridad

Mientras más tecnología la porosidad de la organización aumenta y con ello la superficie de ataque

ISO 27032 ISO/IEC 27032:2012 "Tecnologías de la información - Técnicas de seguridad - Directrices para la Ciberseguridadò 
seguridad en los intercambios de información en la Red.

Oficina Externo

Ciberseguridad 

Ciberseguridad



La paradoja de la transformación digital

¿Adictos a la digitalización, moda o una necesidad?



Hiperconectividad



Informe Risk In Focus Latinoamérica|





Interconexión de Familias

Privacidad



Más allá de las representaciones convencionales de riesgo, que 
normalmente se basan únicamente en la probabilidad y la 
gravedad, la Evaluación Dinámica de Riesgos adopta una visión 
de cuatro dimensiones al incluir la conectividad y la velocidad. 
Esto permite considerar el efecto de contagio de los riesgos, 
uno de los aprendizajes más importantes de la crisis financiera 
mundial.



V Reflejar las dependencias de los riesgos
V La velocidad se puede reflejar con un símbolo
V El desencadenamiento de evento es importante mapear 

Hiperconectividad



Probabilidad 

Impacto

Velocidad

Conectividad.

Evento
Riesgo

Causa

Mapa de riesgos tradicional y bidimensional Vista interconectada

Hiperconectividad



Objetivos



Protección de objetivos

Estrategia

Objetivo de negocio a nivel de 
identidad 1

Objetivo de negocio a nivel de 
identidad 2

Objetivo de negocio 1 Objetivo de negocio 2 Objetivo de negocio  3

Foco en 
Objetivos

Gestión Positiva

Objetivo de negocio  3

Recursos
Presupuesto



BOW TIE ς Aplicación ERM de protección

Visión negativa Visión Positiva

Fuente : Experiencia Aplicada Pedro Gonzalez Santibañez



BOW TIE ς Aplicación ERM 



ObjetivoObjetivo

Incertidumbre

Contexto

T-1 T+1

Apetito

Probabilidad Probabilidad

Velocidad



Probabilidad

Impacto

R1

R2

R3

Un nuevo paradigma



Comprender el ciclo de vida de un evento

FraudeMail Fraudulento
Recepción en 
plataformas

Personas y tecnología final

Ciclo de vida del evento de Riesgo

Objetivo de ciberseguridad

Objetivo de ciberseguridad

Objetivo de ciberseguridad

Escenarios 1

Cobertura desencadenamiento



Ciberseguridad

Privacidad de 
Datos

Cumplimiento

Disrupción 
Digital

PersonasProcesos

¿Cuál es la Dependencia y la velocidad del evento?

Hiperconectividad



Conclusiones

La privacidad nace desde el diseño

La Ciberseguridad es un componente Critico de negocios

La disrupción digital será un proceso continuo

Debemos hacer una gestión integral del Riesgo

Usemos tecnología en nuestros procesos de Auditoría

Debemos desarrollar nuestra hoja de ruta tecnológica

Definir la Hiperconectividad de los eventos de Riesgos



Muchas Gracias

Pedro González Santibáñez
Managing Partner Rheoli,  
Representante de TeamMate Wolter Kluwer Chile


