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Canal

Emisor Receptor

Mensaje

Intension Escuchar
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Conectividad
1. f. En diversas especialidades, capacidad de conectarse o hacer conexiones.
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Rae. Una conexion (del latinc o n n ges gnoenlace o una atadura que une una cosa con
otra. El téermino nombra a la accion y efecto de conectar  (unir, enlazar, establecer relaciones).

Interfaz

1. f. Conexion o frontera comun entre dos aparatos o sistemas independientes.
2. f. Inform. Conexion, fisica o logica, entre una computadora y el usuario, un dispositivo periféri

CO 0 un enlace de comunicaciones.
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Desarrollos tecnologicos de la era Digital |A|
Chile

Cloud Computing / Cloud MultiCloud Inteligencia Artificial / Inteligencia Generativa Automatizacion de proceso RPA

Blockchain Transformacién Digital Internet de las cosas
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Velocidad de los cambios y dependencia A

Chile

- 2007 ~
1984. 1996. 2000. 2004. Samsung Galaxy Note g
I\/Iqtorola DynaTAg: 8000 Nokia 2146 Sharp J. shog Motorola RAZR V3 Cuarta generacion 5 -
Primera generacion Segunda T TE
generacion -

¢.Es disrupcidon?

20009.

Samsung Galaxy Notge€Cuarta generacion
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La auditoria no es estatica es mas bien dinamica, dependiendo del contexto,

\Es disrupci(’)n/

Crecimiento Orgéanico
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Brett Winton
3" chatGPT at >10 million daily users in 40 days

SOFTWARE

El éXitO brutal de ChatGPT’ Instagram took 355 days to get to 10 million registered users
en cifras: logra 10 millones Pt A

de usuarios diarios en

menos de 40 dias

El modelo chatbot de inteligencia artificial ha conseguido superar a Topoofee
Instagram, ya que para conseguir esos usuarios, la red tardé mas de 300
dias. 8,000,000
S 6,000,000
NMUSK ESPANA  INTELIGENCIA ARTIFICIAL  SOFTWARE

4,000,000

Manuel Fernéndez
2,000,000

Pocas veces se da una revoluciéon que genere un grandisimo interés por parte S 2

& & / - ke Instagram year 1 launch pace
de las masas de Internet. Al menos, equivalente al de ChatGPT, la creacion
de OpenAl que esta dejando a usuarios de Espana y del resto del mundo
absolutamente perplejos, gracias a sus capacidades. El chatbot ha conseguido
una legion de seguidores en todo el mundo, tantos que ha llegado a superar ource: similarWeb, ARK Invest

en crecimiento en Instagram.
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GEOMETRICO ,
CAPACIDAD _--ARITMETICO
/::// En este punto N@lIcanzar a
Profesionales ¢ comprenderel negocio

TRADICIONALES Pierde valor lduncion de
’ Auditoria Interna

Profesionales DIGITALES

)
Hoy TIEMPO

MOMENTO PARA LA TRANSFORMACION DIGITAL
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(& 25 nexabanco.com Q = 0O IAI

nexa — Chile

7 | S —

Abre tu cuentaen Haz transferencias ACH Pago de servicios Claro, Tigo
menos de 3 minutos faciles y rapidas postpago, Energuate y EEGSA

Depésito a Plazo fijo g e © ; Retiro de cajeros
desde Q500 o0 $200 et o 5B sin tarjeta

Q12,1mM.00

Una alcancia,
todas tus metas

Qué quieres hacer hoy?

Préstamos Nexa

¢Cémo solicito un préstamo?

muy simple, solo tienes que seguir estos pasos:
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c 25 24horas.cl/tendencias/redes-sociales/bad-bunny-como-un-chileno-y-una-ia-gatillaron-el-enojo-del-cantante

24mhendencias Espectaculos Tecnologiay Ciencia Redes Sociales = E
Bad Bunny: como un chileno y una IA gatillaron el enojo

=
ot .
del cantante - A
;Como fue que un chileno e inteligencia artificial termino generando la furia de Bad Bunny? Todo se remonta a un tema viral que ha S P”"a. DRatscarey
N
ienjhag

24horas.cl

causado sensacion. Aca te contamos la historia. ‘ 9
Yojtambienihago musica

S .
&No |o conezco Si
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Dato Personal Chile

o Nombre, NUmero de Cédulade Identidad

Dato Personal Sensible
o Origen étnico o racial, Afiliacion politica, Afiliacion sindical o gremial

\UNA CAA DE ESAS PILDORAS PARA
DORMIR PoR FAVOR

SancionesLeves,gravesy gravisimas
0 De 100 UTM a 10.000 UTM o 4% de ingresos anuales NO DOY

MI RUT

datosprotegidos.org

Registro Nacional de Sancionesy Cumplimiento
o Publicacion de infractores

Seguridadde datos personales

o Confidencialidad, disponibilidad, resiliencia sistemas, destruccion, integridad, cifrado,
acceso no autorizado, perdida, reportar vulnerabilidades, evaluacion de medidas de
seguridad

contacto@iaichilecl +56 9 33185157 www.iaichilecl




-

&

RISK IN . .
xlrocus 2024 Ciberseguridad e
Chile

ISO 27032 1SO/IEC 27032:2012 "Tecnologias de lainformacion - Técnicas deseguridad-Di r ect ri ces para | a Cibe
seguridad en los intercambios de informaciénen la Red.

Ciberseguridad

Oficina Externo

—+—— Dato ———

..))

La ciberseguridad debe garantizar la privacidad
Pero sin privacidad y proteccion de datos no hay ciberseguridad
Mientras mas tecnologia la porosidad de la organizacion aumenta y con ello la superficie de ataque

contacto@iaichilecl +56 9 33185157 www.iaichilecl
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La paradoja de la transformacion digital

¢ Adictos a la digitalizacion, moda o una necesidad?
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Figura 3:
Figura 3: Cambio esperado
en el riesgo en 3 anos - Global

W Elriesgo de cambio climético aumenta dramaticamente al quinto lugar, desde el decimocuarto

[l Disrupcién digital se espera que incremente del 34% al 55% para quienes lo ven como uno de lo:

¢Cuales son los 5 riesgos principales que
su organizacion enfrenta actualmente?

;Cuales son los 5 riesgos princi
organizacion enfrentarden 3a

1. Ciberseguridad T3% Ciberseguridad

2. Capital humano 51% 9 Disrupcién digital

3. Continuidad del negodio AT% S

E 4. Continuidad del nego

l 5.  Disrupcion digjtal 34% ] a2 5. Cambio climético

6. Liquidez financiera 32% 6. Cambio regulatorio

7. Cambios del mercado 32% 1. Incertidumbre geopol

8  Incertidumbre geopolitica 30% 8  Cambios del mercado

9.  Gobiemoyinformes corporativos 27% 4.  Cadena de suministro

10. Cadena de suministro y outsourcing 26% 10. Liquidez financiera

11. Cultural organizacional 26% 11 Cultural organizacion:

12. Fraude 24% 12. Gobiemofinformes co

13. Comunicaciones/reputacion 21% 13. Fraude

14. Cambio climatico 19% 14. Comunicaciones/rept

15. Salud y seguridad 11% 15. Saludy seguridad

16. Fusiones y adquisiciones 6% 16. Fusionesy adquisicior

Nota: La Encuesta Global de Risk in Focus del 114, n=4,207. Porcentajes quienes seleccionaron el drea comouna de las principale
en su organizacion.

Informe Riskin Focus Latinoamérica|

CIBERSEGURIDAD

Como puede la auditoria interna ayudar
a la organizacion

Incluya auditorias de ciberseguridad en el plan
de auditoria de forma recurrente e informe los
resultados al consejo y a la direccion ejecutiva.

Si las regulaciones regionales de ciberseguridad son
débiles o inexistentes, aliente a la organizacion a
utilizar marcos alternativos de ciberseguridad, como
el que ofrece el NIST.

Evalle en qué medida la direccion comprende las
tecnologias disruptivas, como la IA, antes de que
sean implementadas, y genere relaciones dentro de
la organizacion para poder hacer aportes sobre los
riesgos emergentes.

Evalie la eficacia de las estructuras de gobierno
corporativo para ayudar a optimizar la colaboracion
entre las tres lineas en temas de ciberseguridad y
seguridad de datos.

Evalle los programas de capacitacion

y concientizacion sobre ciberseguridad y en
qué medida dichas campanias se difunden a
toda la organizacion.

‘.
-
Chile

Cambio
esperado en
el tiempo

npo de auditoria
anos - Global

unciado para la actividad de auditoria interna relacionada a disrupcidn digital

gosa los ¢Cudles son los 5 riesgos a los que piensa
na dedica que la auditoria interna dedicara mas
‘0? tiempo y esfuerzo en 3 afios?
68% 1. Ciberseguridad 73%
ativos 5504 ”p 2 Disrupcidn digital 520
54% 3. Continuidad del negocio 49%
46% 4. Cambio regulatorio 3%
45% 5. Gobiemo/informes corporativos 36%
£2% 6. Capital humano 35%
sourding 34% -
30% 8. Fraude 209
pri 9.  Liquidez financiera 28%
2% 10. Cadena de suministro y outsourcing 283
Ly i 11. Cultural organizacional 24%
1T% 12. Cambios del mercado 22%
16% 13, Comunicaciones/reputacion 16%
11% 14. Incertidumbre politica 16%
20 15. Saludy seguridad 15%
% 16. Fusionesy adquisiciones 8%

114, n=4,207. Porcentaje quienes seleccionaron el drea como una de las mayores 5 en esfuerzo y tiempo.
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The Global Risks
Report 2023
18th Edition

INSIGHT REPORT

In partnership with Marsh McLennan and Zurich Insurance Group

WORLD
ECONOMIC
FORUM

N—

FIGURE C Global risks landscape: an interconnections map

Use of weapons

of mass destruction Interstate conflict
Adverse outcomes
of frontier technologies Geoeconomic

confrontation Ineffectiveness of

Widespread cybercrime
Digital power concentration p e o multilateral institutions

\. . and cyber insecurity ;
Digital inequality . i

Terrorist attacks

Misinformation and 2
Breakdown of critical . RETRATIGN,

information infrastructure

Environmental

p damage incidents
- Natural disasters and
extreme weather

Large-scale
involuntary migration
Failure of /.

Natural resource
climate-change crises
adaption

State collapse

Failure to mitigate
climate change

Biodiversity loss and

Erosion of social cohesion ecosystem collapse

Proliferation of illicit ‘

economic activity
Severa mental [
health deterioration

infectious diseases () . Chronic health conditions Collapse of a systemically

important supply chain
Employment énscs

Failure to stabilize price trajectories
infrastructure and services

Collapse or lack of public . ‘

.,’// Debt crises
3 \ Cost-of-living crisis
Prolonged economic . Sanad
downturn
Asset bubble burst
Nodes Edges
Risk influence Relative influence
High High
——— Medium Medium
—— Low Low Risk categories I Economic I Environmental Geopoiitical I Societal I Technological

Source
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of frontier technologies
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Digital inequality .\.

Miginformation and
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Breakdown of critical
information infrastructure
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Widespread cybercrime
and cyber insecurity

. Interstate conflict

Terrorist attache .

Privacidad

Proliferation of illicit
BCONOMIC activity

Interconexidn de Familias

I Economic I Emvircnimenital I Geopolitical I Sociatal I Technological
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Dvnamlc RISK Mas alla de las representaciones convencionales de riesgo, que

Assessment normalmente se basan Unicamente en la probabilidad y la

gravedad, la Evaluacion Dindamica de Riesgos adopta una vision
de cuatro dimensiones al incluir la conectividad y la velocidad.
’ Esto permite considerar el efecto de contagio de los riesgos,
uno de los aprendizajes mas importantes de la crisis financiera
" mundial.

The power of four
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Access to resources

lnforman‘on.Technology

Lack of
agility in

strategic '
positioning / ;
Podg capital allog@tion
Strategy and ‘

financial risk clus

Commodity risk Reputatign risk

Price of energy resources Human Capltal risk Cluster

Relative Inter- _— _— — —_— =
Connectedness
Low/MNil* Low-Med Medium Med-High High
Relative Impact O O O
Low Medium High

Hiperconectividad

{
o

Al

Chile

V Reflejar las dependencias de los riesgos
V La velocidad se puede reflejar con un simbolo
V El desencadenamiento de evento es importante mapea
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Probabilidad

Mapa de riesgos tradicional y bidimensional Vista interconectada
High The individually most
'y l significant risk
Likelihood and severity of this exhibits low levels of
® . 4—— cluster exceeds those of this expected contagion 1
. single risk
e © o o /. 1 ® .
= i e O
Causa Vento - ® ¢ e
Riesgo g o -

: o«— ¢ [ J
)

o ® PY This individually insignificant risk h .

significance: it triggers many . f
@ @] other risks into existence, all of
them more significant than itself .
L]
L
Low Likelihood of occurrence of High c ) ) N
material financial statement error onneCMty strength:

low
= medium

Conectividad. - hioh

Likelihood

Severity
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Estrategia Va.1|or.e.f, y
empresarial Pr|r1c:|p|o§ Gestion Positiva
Empresarial

Arquitectura
Empresarial

Presupuesto
Objetivo de negocio a nivel de

1
1
identidad 2 :
]

- = = e e e e e e e e e e

Objetivo de negocio a nivel de
identidad 1

-

- -
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Vision negativa Vision Positiva

I Gestion de activos

. Impacto
Evento de Riesgo P
Impacto
Incertidumbre

- Procesos .
Medidas de Personas SRR Opjetivo NN Medidas de

. Prevencién Mitigacién -

de eventos

Eventode

riesgo
: Causa Impacto

Contexto

Impacto

Consecuencia Tecnologia Instalaciones

|

|

|

I

i Impacto | pesencadenamiento
|

I

] e

I

Fuente : Experiencia Aplicada Pedro Gonzalez Santibafiez
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Causa . " Impacto
Evento de Riesgo |
Causa . *  Impacto
I Incertidumbre I
Causa : ArEEEREE Impacto Desencadenamiento
I Medidas de FEEEIES Objetivo Medidas de I de eventos
. Prevencion Mitigacion -
Causa I I Impacto
Contexto .
Causa | Impacto
I Tecnologia Instalaciones
Causa I I Impacto
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I
|

Evento de Riesgo | Impacto
A Impacto
|

Incertidumbre
.
Procesos Impacto Desenca denamiento Ch " ’e

Medidas de Personas PR Opjctivo N Medidas de de eventos
. Prevencién Mitigacion |
I Impacto

Causa

Contexto

Causa Impacto

Instalaciones I

Impacto

Incertidumbre =

QW : [/ A \ - = T+1

Objetivo

Apetito

Probabilidad Probabilidad
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BOW TIE - Aplicacion ERM

A >~ |
Causa . e ~
Evento de Riesgo e A .
— S Chile
Causa . Impacto
Medides de 4o evernes
Mitigacion -
I t Causa | impacte
mpacto -
Causa "\_| Impacto
BOW TIE - Aplicacion ERM BOW TIE - Aplicacion ERM

Causa ! " Impacto | Causa 4 ~ ' " Impact

Evento de Riesgo 7 mgacta | Evento de Riesgo 7 mpacte

Causa g - Impacto Causa . g - Impacto

Causa | Impacto IS IS B S S . Causa - | Impacto

Medidasde | e | wcidns e N - Medidasde | e
Mitigacion - ! Prevencion Mitigacién -

Causa | tmpacto Causa | | impacta

Causa | impacto Causa | | impacto

Causa | impacto Causa | .‘*"\_| Impacto

A\ 4

Probabilidad
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P Comprender el ciclo de vida de un evento I I
gscenarios N Chile
gscenarios 3
Escenarios 2

Ciclo de vida del evento de Riesgo |
f Escenarios 1

Cobertura desencadenamiento

Recepcion en

olataformas Personasy tecnologia final Fraude

Mail Fraudulento

Objetivo de ciberseguridad o ) _
Objetivo de ciberseguridad

Objetivo de ciberseguridad
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¢,Cual es la Dependencia y la velocidad del evento?
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